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ACUERDO DEL CONSEJO DIRECTIVO
No. 12.1
(10 de marzo de 2024)

POR EL CUAL SE ESTABLECE LA POLITICA DE TEC}\TOLOGiAS DE LA
INFORMACION Y LA COMUNICACION

El Consejo Directivo de la Institucion de Educacion Tecnolégica Internacional
UNIVERSAE en uso de las atribuciones legales y estatutarias, particularmente las
establecidas en el literal g) del articulo 24 y en uso de la autonomia universitaria
consagrada en el Articulo 69 de la Constitucion Politica y de sus facultades legales
en especial las que le confiere el articulo 28 de la Ley 30 de 1992 y

CONSIDERANDO

Que el articulo 69 de la Constitucion Politica, garantiza en Colombia la “autonomia
universitaria”, 1a cual faculta a las instituciones de educacion superior para darse y
modificar sus estatutos, asi como establecer los regimenes aplicables a sus
estudiantes.

Que esta autonomia universitaria esta desarrollada en los articulos 28 y 29 de la Ley
30 de 1992, reconociéndoles a las Instituciones de Educacion Superior: “el derecho
a darse y modificar sus estatutos, designar sus autoridades académicas y
administrativas, crear, organizar y desarrollar sus programas académicos,
definir y organizar sus labores formativas, académicas, docentes, cientificas y
culturales, otorgar los titulos correspondientes, seleccionar a sus profesores,
admitir a sus alumnos y adoptar sus correspondientes regimenes, y establecer,
arbitrar y aplicar sus recursos para el cumplimiento de su misiéon social y de
Jfuncién institucional”.

Que en desarrollo de las normas citadas las instituciones de educacién superior
cuentan con la autonomia para expedir sus reglamentos internos, entre estos, la
presente politica.

Que en los estatutos generales de la institucion se dispone en el literal g) del articulo
24 de que corresponde al Consejo Directivo “Aprobar y modificar las politicas
académicas en lo referente a docencia, investigacion, relacionamiento con el sector
externo, bienestar universitario e internacionalizacion, en concordancia con las
normas legales vigentes, a propuesta del Consejo Académico.”

Que en sesion extraordinaria del 7 de marzo de 2024 del Consejo Directivo se aprob6
la presente politica y, por lo tanto:
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ACUERDA

ARTICULO 1. Aprobacién y adopcién de la politica. La politica de tecnologias
de la informacion y comunicaciones aprobada y adoptada por la Institucion de
Educacion Tecnolbgica Internacional - UNIVERSAE, se ejecutara en los siguientes
términos:

1. PRESENTACION

Para la Institucion de Educacion Tecnolégica Internacional UNIVERSAE, es crucial
reconocer que las Tecnologias de la Informaciéon y Comunicacion (TIC) se han
convertido en un componente indispensable para respaldar y agilizar los procesos en
una sociedad y una economia en constante evolucién. Puesto que las TIC engloban
una amplia gama de recursos y herramientas informaticas que actan como pilares
fundamentales para la interconexion entre distintas instancias y la ejecuciéon
eficiente de sus tareas.

Estas tecnologias no solo optimizan la productividad de las organizaciones, sino que
también les permiten mantenerse competitivas en un mercado globalizado y en
constante cambio. Ademas, al aprovechar las TIC de manera efectiva, las
instituciones pueden no solo satisfacer las demandas de sus aliados, sino también
generar un valor anadido que impulsa su crecimiento y su contribucion a la sociedad
en su conjunto. En este sentido, la adopcion estratégica y el uso adecuado de las TIC
se han convertido en un factor determinante para el éxito y la sostenibilidad de las
organizaciones en el siglo XXI y en especial para la Institucion.

Como compromiso de adaptarse y responder a las cambiantes demandas
tecnolbgicas, UNIVERSAE se esfuerza por satisfacer las necesidades de estudiantes,
académicos, investigadores, personal administrativo y la comunidad en su conjunto.
En este sentido, esta adaptacién es esencial para mantener y fortalecer la
competitividad en un entorno educativo y de investigacion en constante evolucion.

La integracion de las Tecnologias de la Informacion y Comunicacién (TIC) en los
procesos de ensenanza-aprendizaje, la generacion de conocimiento y la interaccion
con la sociedad se ha vuelto imprescindible. Las TIC no solo son una herramienta,
sino también una practica social y cultural que facilita la apropiacion de este enfoque,
promoviendo la participacion de todos los actores involucrados en el entorno
académico que contribuyen al desarrollo y crecimiento de la institucién educativa.
La incorporacidon efectiva de las TIC en la vida académica se traduce en una mayor
eficiencia, calidad y proyeccion social, consolidando asi la relevancia de la institucion
en la era digital.
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Como respuesta al contexto previamente expuesto, para UNIVERSAE es de suma
importancia asegurar la integridad y eficacia del Ecosistema Digital, considerando
aspectos cruciales como la disponibilidad, calidad, oportunidad, anélisis y seguridad
de la informacion.

UNIVERSAE reconoce que la interconexién de la tecnologia, los procesos y las
personas es esencial para el funcionamiento efectivo de la Institucién Tecnologica
Internacional. En este contexto, se ha establecido la Politica de Tecnologia e
Informacion y Comunicaciones, que tiene dentro de los objetivos implementar las
mejores practicas y estandares internacionales que respalden el desempeno de las
plataformas tecnologicas. Esta politica garantiza la disponibilidad constante, la
integridad de los datos y la confidencialidad de la informacién, permitiendo asi que
la institucion tecnologica opere de manera eficiente y segura en un entorno cada vez
mas digitalizado.

La implementacién de la cultura de servicio en el ambito de Tecnologias de la
Informaci6on (TIC) en UNIVERSAE da lugar al surgimiento del rol de proveedor de
Servicios de TIC dentro de la Direcciéon de Tecnologias y Sistemas de Informacion y
Comunicaciones. Este enfoque busca afiadir valor a una amplia gama de procesos,
abarcando tanto los misionales como los de apoyo, evaluacion y estrategia.

2. MARCO GENERAL

En consonancia con la filosofia de calidad en UNIVERSAE, la cual se entiende como
el nivel de coherencia entre la identidad institucional, lo plasmado en el Plan de
Desarrollo y en el Proyecto Educativo Institucional, con esta politica y las acciones
llevadas a cabo en la cotidianidad, se busca instaurar una cultura que contribuya en
el compromiso con la excelencia en todos los aspectos de la operacidon. Dentro de
este contexto, es vital la importancia de los procesos relacionados con la
Infraestructura Tecnologica de la Informacién y Comunicacion.

La Politica de las Tecnologias de la Informacién y las Comunicaciones (TIC) en la
educacion superior se ha convertido en un pilar fundamental en la era moderna de
la ensenanza y el aprendizaje. En un mundo cada vez mas digital y globalizado, las
TIC desempenan un papel crucial al proporcionar herramientas y recursos que
enriquecen la experiencia educativa y optimizan la gestiéon administrativa. Esta
politica abarca una amplia gama de aspectos, desde la integracion de tecnologias en
el aula hasta la administraciéon eficiente de la infraestructura tecnologica, la
seguridad de la informacion y la expansién de la educacién en linea.

El enfoque en estos procesos es fundamental pues determina, proporciona y se
mantiene una infraestructura que cumpla con los mas altos estandares de calidad.
Esto garantiza las condiciones adecuadas para llevar a cabo las actividades
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académicas y administrativas de manera eficaz y eficiente. Con esta politica se crea
un entorno propicio que facilita el aprendizaje, la investigacion y la gestion de
manera Optima, asegurando asi que los estudiantes, profesores, personal
administrativo y todos los involucrados de la comunidad académica cuenten con los
recursos necesarios para alcanzar el éxito en sus respectivas funciones y contribuir
al cumplimiento de la mision institucional.

En el contexto general esta politica refleja la necesidad imperante de aprovechar el
potencial transformador de las TIC para mejorar la calidad, la accesibilidad y la
pertinencia de la educacién superior, preparando a los estudiantes para enfrentar los
desafios y oportunidades de un mundo digital en constante evolucion.

2.1. Marco Conceptual

Esta politica representa una declaracion de principios y directrices fundamentales
que definen la postura de UNIVERSAE en cuanto a la administracion y el uso de las
tecnologias de la informacion y las comunicaciones. En este documento, se adoptan
ciertos estiandares y pautas como un conjunto de orientaciones estratégicas
disefiadas para abordar situaciones especificas. Estos estandares y directrices son
una hoja de ruta para asegurar una gestion efectiva y coherente de las TIC en el
contexto educativo. Estan disefiados no solo para optimizar la infraestructura
tecnolbgica, sino también para enriquecer la experiencia de ensenanza y aprendizaje,
promover la innovacién y garantizar la seguridad y la confidencialidad de la
informaci6n en consonancia con los valores y objetivos de la institucién.

Dentro del marco conceptual se tienen en cuenta varias referencias sobre la gestion
de las tecnologias de la informacién y las comunicaciones de las cuales se adoptan
algunos estandares o guias para la implementacion de esta politica, asi:

- ITILV4:2019 Su enfoque se centra en el desarrollo de procedimientos eficaces
para garantizar la disponibilidad, calidad y oportunidad de los datos e
informacion. Este marco es esencial para optimizar la gestion de la tecnologia
de la informacion en las organizaciones.

- La ISO, mediante sus estdndares en ISO/IEC 20000:2011, proporciona un
enfoque estructurado y eficaz para desarrollar servicios de tecnologia de la
informacion confiables, especialmente en lo que respecta a la gestion de
servicios de TI. Estos estandares son fundamentales para garantizar la calidad
y fiabilidad de los servicios de TI en las organizaciones.

- Con respecto de la informacién en la nube se tiene la guia ISO/TIEC 20000-
1:2011 que se enfoca en la implementaciéon de en proveedores de servicios de
la nube, abarcando diversas categorias y definiciones de ISO/IEC 17788 /ITU-
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2.2,

T Y.3500 e ISO/IEC 17789/ITU-T Y.3502. Esto incluye servicios de
infraestructura (IaaS), plataformas (PaaS) y software (SaaS) en la nube,
asegurando una orientacion integral para la calidad de los servicios en este
entorno tecnoldgico. Cabe destacar que todos los requisitos de ISO/IEC
20000-1 son aplicables a los proveedores de servicios en la nube. Esta guia
ofrece una serie de escenarios que permiten abordar las actividades comunes
de estos proveedores, facilitando su cumplimiento con los estandares de
calidad y gestion de servicios.

La norma ISO/TEC 27017:2015 que proporciona pautas y directrices
especificas sobre los controles de seguridad de la informacién relacionados
con los servicios en la nube. Estos controles son esenciales para garantizar la
integridad, la confidencialidad y la disponibilidad de los datos y servicios en
entornos de nube, fortaleciendo asi la seguridad de la informacién en esta
modalidad tecnolobgica.

El COBIT (Control Objectives for Information and Related Technologies) es
una guia de mejores practicas respaldada y mantenida por ISACA. Su
finalidad principal es investigar, desarrollar, publicar y fomentar un conjunto
de objetivos de control de Tecnologia de la Informacion, actualizados,
globalmente aceptados y fundamentales. Estos objetivos estdn destinados a
ser utilizados por directivos de empresas y profesionales de auditoria como
referencia esencial para asegurar una gestion efectiva de la tecnologia de la
informacion.

El Sistema de Gestidon Tecnoldgica de la Informacion y Comunicacién-SGTIC
de UNIVERSAE, se enfoca en disefiar, implementar y mantener procesos para
garantizar la accesibilidad, confidencialidad, integridad y disponibilidad de
los activos de informacion, al mismo tiempo que minimiza los riesgos de
seguridad.

También se tiene en cuenta la norma ANSI/TIA-942-B-1 (2017) que establece
estandares de calidad y detallan los requisitos esenciales para centros de
datos. Esta normativa presenta una topologia que se aplica a centros de datos
de cualquier tamano y abarca todos los aspectos de la infraestructura fisica,
abordando temas como la ubicacion del sitio, sistemas eléctricos y mecanicos,
medidas de seguridad contra incendios, telecomunicaciones, seguridad, y
otros.

Marco Juridico

Esta politica se sustenta en un marco juridico que incluye la siguiente normatividad:
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Normatividad externa.

a. Ley 30 de diciembre 28 de 1992, por el cual se organiza el servicio publico de
la Educacion Superior.

b. Ley 1341 de julio 30 de 20009, por la cual se definen principios y conceptos
sobre la sociedad de la informacién y la organizacion de las Tecnologias de la
informacion y las Comunicaciones -TIC, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones.

c. Decreto 1330 de julio 25 de 2019 Ministerio de Educaciéon Nacional. Articulo.
2.5.3.2.3.1.3, numeral c.

d. Ley 1581 de 2012 Proteccion de datos personales y Decreto 1377 de 2013 que
reglamenta parcialmente la ley.

e. Resolucion 15224 de 2020 de agosto 24 de 2020, Ministerio de Educacion
Nacional, Articulo 27.

2.3. Marco Institucional

Dentro de los marcos de referencia institucionales se tienen el Plan de Desarrollo
Institucional (PDI) 2020-2027 que incluye las Tecnologias de la Informacién y la
Comunicacion (TIC) y se integra de manera transversal en todos los ejes estratégicos
de UNIVERSAE, con un enfoque particular en el eje de Desarrollo Académico. Desde
este eje, el Sistema de Gestion Tecnoldgica y Comunicaciones se interconecta con
elementos esenciales como el aprendizaje, los estudiantes, la flexibilidad curricular,
la internacionalizacion, la ensefianza de lenguas extranjeras, y las humanidades,
contribuyendo asi de manera integral a los procesos académicos.

Esta integracion facilita un enfoque holistico que enriquece la experiencia educativa
y promueve un ambiente de aprendizaje enriquecedor y adaptado a las necesidades
cambiantes de la educacion superior, a los desarrollos y desafios del uso de estas
tecnologicas en la educacion.

Asi mismo, esta politica se alinea con el Proyecto Educativo Institucional, la Politica
de Seguridad de la Informacion y la normatividad de Datos Personales y demas
normatividad que se expida en el marco de esta politica.

2.4. Alcance

Esta politica se extiende a la gestion de la infraestructura tecnolégica fisica, online o
en la nube y aplica para todos los procedimientos de adquisicién, compra y
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mantenimiento de los recursos informaticos detallados en la definicién de la
presente politica.

Estos recursos abarcan una amplia gama de activos, que incluyen servidores,
sistemas de almacenamiento, redes, computadoras de escritorio, tabletas, laptops,
dispositivos electronicos, sistemas de informacion, aplicaciones, recursos online y
mas. La finalidad de esta politica es respaldar la prestacion de servicios que son
esenciales para impulsar, mantener y respaldar la operacion, el desarrollo y el
crecimiento de UNIVERSAE dirigida a toda la comunidad académica estudiantes y
egresados, académicos, directivos, administrativos y el entorno nacional e
internacional de la institucion y de los programas.

3. OBJETIVOS

3.1. Objetivo general

Asegurar la utilizacién y el funcionamiento 6ptimo de la infraestructura tecnolégica
y de comunicaciones como estrategia esencial para satisfacer las demandas y
requisitos de los diversos procesos académicos, de investigacion, de extension y
administrativos que conforman la razén de ser de la institucion.

3.2. Objetivos especificos

- Promover la adopcion, la administracion y la expansion de las tecnologias de
la informacion y las comunicaciones (TIC), abarcando tanto las actividades
presenciales como las virtuales.

- Atender las demandas y necesidades tecnoldgicas de estudiantes, graduados,
profesores, investigadores, personal administrativo y la comunidad en
general.

- Reforzar iniciativas destinadas a la mejora constante de la infraestructura
institucional, para adaptarse a los cambiantes avances tecnoldgicos en el
entorno educativo global.

- Desarrollar e implementar procedimientos para la gestion de infraestructura
de TIC adaptados a cada una de las necesidades especificas de cada unidad o
seccional de UNIVERSAE.

- Estimular la utilizacion de las Tecnologias de la Informacién y la
Comunicacion (TIC) para cultivar habilidades en el aprendizaje de una
segunda lengua.
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Asegurar la implementacion y operatividad y asistencia técnica continua de
los sistemas de informacién y comunicacion para respaldar tanto las
actividades académicas como las administrativas de la Institucion
Tecnolodgica.

Gestionar y administrar los software y plataformas académicas para
garantizar su disponibilidad constante.

Incorporar herramientas de Cuarta Revolucion Industrial - 4RI como apoyo
a los procesos internos que redunden en una mayor eficiencia y optimizacion
en el uso de los recursos en la prestacion de los servicios educativos de
UNIVERSAE.

Alinear la politica de seguridad de la informacién en todas las operaciones
vinculadas a los procesos de tecnologias de la informacion y comunicaciones.

Proteger la integridad de los recursos tecnolégicos de UNIVERSAE, asi como
el fomento constante de desarrollo de habilidades en el manejo y
aprovechamiento de las TIC en la comunidad académica, respetando la
autonomia de los docentes

Estimular la utilizacion de las TIC como herramienta de apoyo a los procesos
administrativos, en el marco de una cultura orientada hacia la calidad y la
excelencia.

4. LINEAS ESTRATEGICAS DE LA POLITICA

La Politica de TIC refleja el compromiso con la integraciéon de la tecnologia en todas
las facetas de UNIVERSAE y su contribucion al bienestar de la comunidad, al mismo
tiempo que respalda las metas académicas y administrativas.

Para desarrollar esta politica, se gestionaran proyectos de infraestructura
tecnologica y sistemas de informacion para la comunicacion identificados en el Plan
de Desarrollo Institucional. Esto con el fin de asegurar el funcionamiento efectivo de
las plataformas tecnologicas, salvaguardar su disponibilidad, integridad y
confidencialidad, asi como estar a la vanguardia de los desarrollos tecnologicos. En
este sentido, UNIVERSAE se compromete a seguir los siguientes criterios:

Transversalidad. Esta politica implica que se trata de un recurso esencial
que atraviesa y engloba todas las dimensiones institucionales, incluyendo la
administracion, la ensefianza, la investigacion y el servicio. Su proposito es
facilitar los procesos fundamentales inherentes a la actividad académica y
garantizar su cumplimiento de las funciones sustantivas de manera integral.
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Pertinencia. Para UNIVERSAE la alineacion de las tecnologias de
informacion y comunicacion (TIC) con los objetivos estratégicos son
esenciales para respaldar y fortalecer los diversos proyectos institucionales en
consonancia con el Plan de Desarrollo Institucional (PDI), el Proyecto
Educativo Institucional se convierten en un habilitador clave para garantizar
las transformaciones que requiere el mercado laboral y la eficacia de las
iniciativas institucionales al brindar el apoyo necesario y la infraestructura
tecnolégica para su realizacion.

Seguridad de la Informacion. Debe incluir medidas y controles de
seguridad para proteger la confidencialidad, integridad y disponibilidad de la
informacion.

Responsabilidad. La Institucion de Educacion Tecnolégica Internacional
UNIVERSAE es consciente de la trascendencia del manejo de datos y de las
consecuencias que una gestion inadecuada podria tener en la comunidad
académica.

Conectividad. Facilita la creacion de redes académicas en ambitos locales,
regionales, nacionales e internacionales, promoviendo la colaboracion en la
formulacién de planes, programas, proyectos, acciones y servicios que
benefician a toda la comunidad académica.

Participacion e integracion. Las Tecnologias de la Informacion y
Comunicacion (TIC) desempefian un papel fundamental al actuar como un
elemento de union que favorece la integracion de la comunidad académica en
su conjunto.

Eficiencia. La gestion eficiente de los recursos tecnologicos en la institucion
implica analizar las necesidades individuales de las unidades y presentar
soluciones que se ajusten a los requisitos técnicos y funcionales. Ademas, se
enfoca en la capacitacion y promociéon del uso adecuado de estas
herramientas para optimizar su aprovechamiento.

Adaptabilidad y Disponibilidad. Referida a la capacidad de comprender
la profundidad, el alcance y las tendencias que inciden en su oferta y
funcionamiento segin el contexto y posibilidades de integraciéon a los
procesos académico — organizacionales. Adicionalmente estar atento para
acceder a los servicios cuando se requieran. La falta de disponibilidad implica
una interrupcion en la prestacion de servicios.
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- Gestion del riesgo. Debe abordar la gestion de riesgos relacionados con la
tecnologia, incluyendo la identificacion, evaluacién y mitigacion de riesgos de
seguridad, operativos y financieros.

- Lineamientos estratégicos. Que orienten la planificacion, gestion del
riesgo, responsabilidad, corresponsabilidad, prevencién y cumplimiento de
criterios que permiten que la politica se articule con las actividades cotidianas
de UNIVERSAE.

- Gestion de activos TIC. UNIVERSAE tiene una ruta clara de como se
adquieren, gestionan y mantienen los activos de TI, incluyendo hardware,
software y recursos de red.

- Continuidad del negocio y recuperaciéon ante desastres. Orientado a
establecer planes y politicas para garantizar la continuidad de las operaciones
en caso de interrupciones o desastres.

- Evaluacién y mejora continua. Establecer mecanismos para evaluar y
mejorar constantemente la infraestructura y los servicios de TI.

- Sostenibilidad. El éxito de esta politica depende en gran medida de un
firme compromiso institucional en lo que respecta a los aspectos tecnoldgicos
que la respaldan, en particular en lo que concierne al mantenimiento,
actualizacion y funcionamiento de los sistemas. Esto asegura la
disponibilidad tecnologica, la integridad y la confidencialidad de la
informacion.

De otro lado, y para la operacionalizacion de la misma, UNIVERSAE define los
siguientes ambitos y ejes de actuacidon: Académico, Investigacion, Exito Estudiantil
y Administrativa-Tecnologica.

- Ambito Académico.

La implementacién de esta politica refuerza los procesos de ensefianza-aprendizaje
al promover la capacitacion constante en el uso pedagogico de las TIC. Esto facilita
la creacion e implementacion de experiencias de aprendizaje significativas que
consolidan la relevancia de las TIC como herramientas educativas. Esta estrategia
contribuye a mejorar la calidad educativa, fortalecer la transferencia de
conocimientos y fortalecer las conexiones con otras comunidades académicas.

Se promovera la creacidon e implementacion de un plan de formacion y desarrollo de
competencias para el personal académico, centrado en la gestiéon de recursos y
herramientas tecnologicas educativas. Este plan se adaptara a los requisitos de los
programas académicos y a las modalidades de ensenanza, que incluyen:
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Modalidad A: Integracién de las TIC en la educaciéon presencial.

Modalidad B: Virtualizacion completa de asignaturas en programas
presenciales.

Modalidad C: Programas totalmente virtualizados que demandan una gestion
especifica, con equipos de trabajo compuestos por pedagogos, expertos en
contenidos, disefiadores y profesionales en tecnologia, asignacion de roles y
recursos especiales.

Los académicos de UNIVERSAE demuestran competencias para integrar las
TIC en sus actividades, adaptandolas al grado y nivel requeridos por los
programas que atienden.

El docente de UNIVERSAE asume el papel de gestor y facilitador en los
procesos de ensenanza-aprendizaje, siguiendo el Proyecto Educativo
Institucional. Posee habilidades en el uso de las TIC como una herramienta
que promueve la creacion de nuevos conocimientos, habilidades y destrezas
en los estudiantes.

En el contexto del plan de formacion de docentes de UNIVERSAE sigue la
recomendacion del Ministerio de Educacién Nacional (MEN) del documento
denominado Competencias TIC para el Desarrollo Profesional Docente (2013)
necesarias para el ejercicio docente, asi:

Competencias tecnoldgicas: Habilidad para seleccionar y utilizar de manera
pertinente, responsable y eficiente diversas herramientas tecnologicas,
comprendiendo sus principios, combinaciones y licencias.

Competencias pedagogicas: Capacidad para emplear las TIC con el propdsito
de fortalecer los procesos de ensenanza y aprendizaje, reconociendo sus
alcances y limitaciones en la formacion de estudiantes y su propio desarrollo
profesional.

Competencias comunicativas: Destreza en la expresion y el establecimiento
de comunicacion a través de diversos medios, ya sea de forma asincronica o
sincronica.

Competencias de gestion: Utilizacion efectiva de las TIC en la planificacion,
organizacioén, administracion y evaluacion de los procesos educativos, tanto
en practicas pedagogicas como en el desarrollo institucional.

Competencias investigativas: Habilidad para utilizar las TIC en la
transformacion del conocimiento y la generacion de nuevas ideas y
descubrimientos.
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Igualmente, se tiene en cuenta para esta politica el informe la Nota Técnica
Innovacién Educativa y Transformacion Digital en Educaciéon Superior: Una
Apuesta por el Futuro del Sector (MEN) (2022)

- Ambito Estudiantil.

La politica busca de manera constante consolidar el enfoque pedagogico centrado en
el estudiante. En este sentido, se establece que las Tecnologias de la Informacion y
Comunicacion (TIC) deben desempefiar un papel fundamental en la creaciéon y
fortalecimiento del conocimiento de los estudiantes, forméandolos para discernir de
manera efectiva la informacion disponible en la red, el uso de la Inteligencia Artificial
y los avances tecnolégicos de la 4ta. Revolucion Industrial. Esto conlleva el
desarrollo de habilidades como el pensamiento critico, la capacidad de aprendizaje
auténomo, la planificacion, la resolucién de problemas y la toma de decisiones, el
cual se articula con el Proyecto Educativo Institucional.

Esta politica dirige la utilizacion de las Tecnologias de la Informacion y
Comunicacion (TIC) con el objetivo de potenciar y respaldar los procesos de
retencion, motivacion y seguimiento de los estudiantes, teniendo en cuenta para ello,
los siguientes criterios:

- Se compromete a formar, incorporar e inmersion de los estudiantes en el uso
de las TIC para apoyar su educacion y futura vida laboral.

- Responde a las necesidades tecnologicas de los estudiantes y se alinea con la
Politica de Bienestar Estudiantil para satisfacer sus requerimientos.

- Refuerzala inmersién en la vida académica y el seguimiento de competencias
estudiantiles mediante las TIC.

- Facilita la autogestion estudiantil con las TIC para identificar fortalezas y
areas de mejora.

- Imparte competencias profesionales y personales a través de las TIC,
complementando la formacion y facilitando la transicion a la vida laboral.

- Integra las TIC en los ambientes de aprendizaje para promover la formaciéon
integral y la excelencia académica.

- Abraza tendencias tecnolégicas para mejorar el aprendizaje significativo y
fomentar el "aprender a aprender."

- Fomenta comunidades académicas mediante redes de conocimiento locales,
regionales, nacionales y globales.
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Implementa un sistema de gestion de informaciéon TIC para apoyar proyectos
de bienestar universitario, abarcando aspectos fisicos, mentales y sociales de
la comunidad institucional.

Ambito Investigativo

Esta politica establece la direccion para el uso de las Tecnologias de la Informaciéon
y Comunicaciéon (TIC) en el ambito de la investigacion y la transferencia del
conocimiento, asi:

Fomentar la creacion de comunidades de investigacion tanto dentro como
fuera de la institucién, estableciendo redes a nivel nacional, regional y global.

Simplificar y agilizar los procesos de revision, correccion y distribucion de los
productos de investigacién institucional.

Proporcionar un canal de comunicacion efectivo para los grupos y semilleros
de investigacion.

Optimizar los diferentes procesos realizados por grupos, lineas y proyectos de
manera rentable.

Utilizar eficazmente las TIC para respaldar la gestion, transferencia,
desarrollo de conocimientos, produccion, comunicacién y divulgacion de los
resultados en investigacion, innovacion y emprendimiento.

Ambito Administrativo y Tecnolégico.

Esta Politica guia la utilizaciéon de las TIC como un respaldo esencial para el sistema
de gestion institucional y mejora los canales para la prestacion de servicios de apoyo
tanto académico como administrativo. La cual se traduce en una serie de acciones
estratégicas para este ambito, asi:

Aumentar el acceso y uso de las plataformas académicas.

Implementar capacitacion virtual para facilitar el acceso a los servicios
institucionales.

Fortalecer la presencia en redes sociales y otros medios tecnolégicos para una
comunicacion efectiva con los distintos grupos de interés de UNIVERSAE

Ejecutar un programa para reducir la impresion de documentos en todas las
areas, mejorando la eficiencia administrativa y contribuyendo a la
preservacion del medio ambiente.

Mejorar los sistemas de registro y control de procesos para una
administracion mas eficiente.
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4.1.

Implementar un programa de mejora continua de las TIC que garantice la
disponibilidad, seguridad, usabilidad, tiempos de respuesta y cobertura de los
servicios tecnologicos.

Elevar la calidad de los servicios que utilizan TICs, en linea con el crecimiento
de la institucién.

Desarrollar estrategias para garantizar la confidencialidad, integridad y
disponibilidad de la informaci6n, siguiendo estandares internacionales.

Brindar respuestas oportunas y diligentes a las consultas y problemas de los
usuarios relacionados con las TIC.

Mantener actualizados los recursos de hardware y software para satisfacer las
necesidades de todas las unidades organizacionales.

Proporcionar los recursos tecnologicos necesarios para cumplir con todos los
aspectos contemplados en esta Politica.

Promover la evaluaciéon continua por expertos internos y externos de las
plataformas y sistemas para mantener los servicios actualizados.

Utilizar las TIC como una herramienta de aprendizaje a lo largo de toda la
vida, apoyando la educacion continua.

Eje de Innovacion, Gobierno y Gestion de la Infraestructura

Tecnologica

La innovacion en las Tecnologias de la Informaciéon y la Comunicaciéon (TIC) para
UNIVERSAE se conceptualiza como una experiencia de aprendizaje. En donde, la
incorporacion de herramientas digitales, plataformas en linea y recursos interactivos
permite un acceso mas amplio y flexible a la educacion, mejorando la colaboracion
entre estudiantes y profesores, y preparando a los graduados para un mundo cada
vez mas digital y globalizado. Esta transformacion esta enfocada en impulsar la
mejora constante de la tecnologia y su, asi:

Busca constantemente soluciones tecnologicas innovadoras para mejorar su
eficiencia en los procesos. Esto incluye el anéalisis de oportunidades en
tecnologias emergentes, la formulacién de futuros escenarios académicos y la
identificacion de brechas tecnologicas a superar.

Ofrecer a la comunidad educativa la conectividad y la infraestructura
necesaria para llevar a cabo sus actividades de manera eficiente.
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4.2.

La transformacion digital se logra a través de un didlogo constante con todos
los actores de UNIVERSAE, identificando necesidades y buscando soluciones
eficientes.

Promover la basqueda, aprovechamiento y apropiacion de las tecnologias de
la informacion es esencial. Esto implica motivar el uso adecuado de la
infraestructura tecnologica de UNIVERSAE y garantizar las competencias
tecnolégicas de la comunidad académica con de los usuarios externos.

La institucion cuenta con equipos de apoyo que colaboran con las unidades
académico-administrativas para evaluar y priorizar el desarrollo tecnologico
en proyectos, siempre buscando la solucién maés eficiente.

Se ha implementado un sistema de red LAN/WAN que conecta a la
comunidad académica a través de sus dispositivos moviles y equipos de
cémputo. Esto posibilita el acceso a Internet y otros servicios necesarios para
llevar a cabo las actividades académicas y administrativas de UNIVERSAE.
Ademas, este sistema garantiza un control de acceso que regula la entrada a
la institucion y areas especificas, como edificios, estacionamientos, salas de
reuniones y el centro de datos, permitiendo o denegando el acceso segtin las
restricciones y politicas establecidas.

Se aplican las mejores practicas y estandares en la implementacion y uso de
los sistemas eléctricos. Ademas, se emplean mecanismos de control,
seguridad y proteccidon para asegurar la continuidad y estabilidad de los
servicios en los data center y centros de cableado.

Dentro de la bisqueda constante de nuevas herramientas y servicios de
tecnologia de la informacion, se destaca el apoyo a la virtualizacion en los
procesos académicos de UNIVERSAE, para ello, se cuenta con un equipo
altamente calificado y formado de acuerdo con la plataforma 360.

Se establece que tiene un sistema de control de acceso a los data center para
salvaguardar y resguardar los sistemas de informacion, lo que conlleva a
asegurar la seguridad, disponibilidad y administraciéon de estos recursos
criticos.

Eje de Mantenimiento

Enfocado en garantizar el funcionamiento 6ptimo, continuo, contante del ciclo de
vida de los recursos tecnologicos. Implica la monitorizacion regular de sistemas,
equipos y software para garantizar que funcionen sin problemas que permitan
detectar y resolver problemas menores antes de que se conviertan en problemas
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mayores, mediante un plan de mantenimiento, para ello, se debe tener en cuenta, lo
siguiente:

- La Direccion de Tecnologia Sistemas de Informacion y Recursos Educativos
propendera por garantizar que todos los sistemas de informacion
consignados en el inventario de software se encuentren correctamente
licenciados y actualizados a sus dltimas versiones, asi como de mantener los
contratos de soporte y mantenimiento para aquellos de uso especializado.

- Planificacion y ejecucion del plan de mantenimiento anual para todos los
recursos tecnologicos.

- Garantizar la presencia de personal capacitado y competente para llevar a
cabo eficazmente las actividades de la Direccion de Tecnologias, Sistemas de
Informacién y Recursos Educativos.

- Establecer una mesa de ayuda como canal de atencién y gestiéon para las
solicitudes de la comunidad académica relacionadas con los sistemas de
informacion y otros recursos tecnologicos de UNIVERSAE.

- Documentar los niveles de servicio para asegurar tiempos de respuesta
efectivos y la resolucion de solicitudes relacionadas con la tecnologia.

- Mantener una comunicacion fluida con las diferentes unidades académicas y
administrativas para proporcionar informacion oportuna sobre ventanas de
mantenimiento y planes tecnologicos.

- Gestionar el inventario completo de todos los elementos tecnologicos de la
instituciéon para facilitar su mantenimiento, actualizaciéon y renovacion de
acuerdo con los requisitos de los procesos académicos y administrativos.

- Realizar mantenimiento preventivo, correctivo, perfectivo, y adaptativo solo
en equipos propiedad de UNIVERSAE, excluyendo aquellos que son
propiedad de terceros o proveedores.

- La Direccion de Tecnologias propendera por garantizar que todos los sistemas
de informaciéon consignados en el inventario de todos los elementos
tecnologicos de UNIVERSAE deberan encontrar correctamente licenciados y
actualizados a sus tltimas versiones, asi como de mantener los contratos de
soporte y mantenimiento incluyendo para aquellos de uso especializado.

- Gestionar las garantias de los equipos tecnologicos a través de los canales
autorizados, excluyendo los equipos en garantia del plan de mantenimiento.
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4.3. Eje de Respaldo (Backup).

El respaldo de datos es una actividad critica que se realiza de manera regular y
programada. Antes de realizar cualquier actualizacion o renovacion, es fundamental
asegurarse de que todos los datos criticos estén respaldados de manera segura. Esto
garantiza que en caso de una actualizacion o renovacion que falle, se pueda restaurar
la informacién importante sin pérdida de datos, para ello, hay que tener en cuenta
las siguientes acciones:

- Realizar copias de seguridad (backup) de los servidores y gestionar la
proteccion de los datos de los aplicativos y sistemas de informacion
institucionales alojados en el Centro de Datos.

- Gestionar las copias de seguridad de la informacion generada por los sistemas
de informacion institucionales.

- Realizar seguimiento a las garantias de recuperacién de datos, copias de
seguridad y aplicaciones segun directrices del Consejo Directivo.

- Facilitar herramientas que permitan a los colaboradores de UNIVERSAE la
administracion de la informaciéon y realizar copias de seguridad de las
estaciones de trabajo, garantizando asi la integridad y disponibilidad de los
datos.

- Asegurar la existencia de un protocolo establecido para la recuperacion de
datos, infraestructura tecnolégica y funcionalidades en caso de interrupcion
de un sistema, ya sea por desastres naturales o provocados.

4.4. Eje de Actualizacion TIC’s.

Las actualizaciones se refieren a la implementaciéon de nuevas versiones de software,
parches de seguridad y actualizaciones de firmware en sistemas y equipos. Estas
actualizaciones pueden afectar el rendimiento, la seguridad y la funcionalidad de las
TIC. Antes de realizar actualizaciones, es importante considerar como afectaran alos
sistemas y realizar pruebas en entornos de prueba si es posible, para ello, se debe
requerir:

- La evaluacion de las demandas de infraestructura tecnologica en funcion de
las previsiones de cursos para el siguiente periodo académico. Por lo tanto,
las necesidades de infraestructura se adaptaran segin el aumento de la
poblaciéon estudiantil, el incremento de personal y los requisitos de los
programas académicos.
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Se actualiza anualmente el software de los equipos siguiendo las
recomendaciones del fabricante y el plan aprobado por la Vicerrectoria
Administrativa Financiera.

Es fundamental asegurar una cobertura inaldimbrica que mantenga un nivel
constante dentro de la infraestructura de la instituciéon. Esto implica priorizar
el acceso a la red para la comunidad académica desde lugares como las aulas
de clase, laboratorios y bibliotecas. El objetivo es proporcionar a los usuarios
un entorno en el que puedan contar con una conexion estable y confiable en
las areas donde més la necesitan para llevar a cabo sus actividades académicas
y de investigacion.

Con respecto del servicio de redes y telecomunicaciones, la Infraestructura
tendrd un monitoreo constante para evaluar el uso del ancho de banda en
ambos segmentos. Si se detecta una saturacion recurrente y/o continua que
afecte las actividades de los usuarios, se iniciara el proceso correspondiente
para solicitar un aumento en el ancho de banda disponible.

Se revisan regularmente las nuevas versiones de las herramientas de software
libre administradas por el departamento de Sistemas de la Informacion.

Se consulta periédicamente y se ejecuta la actualizacion del firmware de los
equipos de comunicaciéon desde fuentes oficiales del fabricante.

Se realiza un seguimiento constante de las nuevas versiones del sistema
operativo de los servidores, aplicando las actualizaciones necesarias.

Se actualizan los servidores de aplicaciones con un enfoque en garantizar su
correcto funcionamiento en reuniones de control de cambios.

Se gestiona el cronograma de actualizacién de versiones con proveedores de
aplicaciones, sistemas de informacién y equipos.

Se enfatiza la importancia de mantener un control adecuado sobre el tipo de
licencia y su gestion en todo el software instalado en los equipos
institucionales.

4.5. Eje de Renovacion, adquisicion.

La renovacion implica la sustitucion de sistemas o equipos tecnolodgicos obsoletos o
que ya no cumplen con los requisitos de UNIVERSAE. Esto puede incluir la
adquisicion de nuevos equipos, servidores, sistemas de almacenamiento, etc. La
renovacion debe planificarse estratégicamente de acuerdo con la alineacion y con los
requerimientos y proyecciones institucionales. Considerando la funcionalidad,
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caracteristicas individuales, tiempo de uso y condiciones de operacion, para ello, se
tendra en cuenta:

- Garantizar la renovacion y actualizacion constante de la infraestructura
tecnologica para respaldar las actividades administrativas, formativas,
académicas, cientificas, culturales, de bienestar universitario, extensiéon y
proyeccion social.

- Implementacion de controles efectivos para asegurar la actualizacién y
renovacion continua de la infraestructura tecnologica.

- La adquisicion de nuevo software debe estar alineada al Plan Estratégico TIC
enmarcado en el plan de desarrollo institucional, que promueva la
rentabilidad de la inversion.

- La Direccion de Tecnologia es la encargada de emitir concepto técnico de los
requerimientos de software que se originen en la institucién y surtiran los
procesos y procedimientos de aprobacion que define el manual de
contratacion.

- Previo aval del responsable del area, todos los requerimientos de adquisicion
de software y dependiendo los montos establecidos en el manual de
contratacion deberdn pasar por el Comité de Compras.

- Para los equipos de video proyeccion, se considerara el tiempo de
funcionalidad definido por el fabricante, especialmente el sistema de
proyeccion (lampara o LED).

- Las pantallas planas, monitores industriales y televisores seran renovados
después de alcanzar su vida til, que varia de treinta mil a cien mil horas de
servicio o siete afios de uso.

En cuanto a las solicitudes de infraestructura, software, nuevas aplicaciones o
sistemas de informacion, se requerirda un documento de términos de referencia
detallado. La Direccion de Tecnologias, Sistemas de Informacion y Recursos
Educativos también puede proponer herramientas tecnologicas para satisfacer las
necesidades académicas o administrativas, para ello, tendra en cuenta,
disponibilidad presupuestaria, articulacion con la politica y aprobacién por parte del
Comité Administrativo Financiero.
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4.6. Disposiciones Generales

En relacion con la seguridad y el uso responsable de los recursos tecnologicos, se
aplican las siguientes disposiciones por parte de la Direccion de Tecnologia,
Sistemas de Informacién y Recursos Educativos:

El acceso a los dispositivos de red estd reservado exclusivamente para
usuarios autorizados, y toda la informacion en dichos dispositivos y en la red
es propiedad de UNIVERSAE, protegida por derechos de propiedad
intelectual.

Llevar a cabo evaluaciones y contrataciones del 4rea con un enfoque que
permita garantizar la calidad, cumplimiento funcional, soporte técnico
adecuado y la disponibilidad de garantia y actualizaciones correspondientes.

La Divisién de Tecnologia y Sistemas de Informacion sera responsable de
realizar copias de seguridad de los servidores institucionales, asi como del
codigo fuente y software de la instituciéon. Esto se hace para garantizar la
seguridad de la informacion institucional.

La Direccibn se encarga de mantener actualizadas y legalizar las licencias de
los programas de software utilizados.

La utilizacion de software y hardware especializados para garantizar la
seguridad de la red corporativa y proteger contra posibles amenazas tanto
internas como externas.

Cualquier intento de acceso no autorizado, manipulacién o modificacion de la
configuracion de los equipos tecnolégicos puede conllevar sanciones
establecidas por la Institucion de Educacion Tecnolégica Internacional
UNIVERSAE

Solo se instalan aplicaciones y antivirus autorizados por la institucién en los
equipos institucionales.

Unicamente el personal de la Direccion estd autorizado para realizar
modificaciones, reubicaciones o retiros de equipos de comunicaciones, asi
como equipos en centros de cableado y el centro de datos.

Gestiona de manera oportuna el inventario de los recursos tecnolégicos de
UNIVERSAE.

Page 20/ 32

Carrera 16 N° 79 - 81
Edificio Eastern Tower
Teléfono: (601) 5088508
Bogot4, D.C. - Colombia




UNIVERSAE

Institucion de Educacion
Tecnoloégica Internacional

El uso de sistemas de informacion, aplicaciones y plataformas tecnologicas
esta destinado exclusivamente para llevar a cabo procesos académicos y/o
administrativos de la Institucion.

Las credenciales de acceso a plataformas tecnologicas y sistemas de
informacion son personales e intransferibles. El colaborador(es)
responsable(s) de estos, asume(n) toda responsabilidad por las actividades
registrados con ellos.

Es responsabilidad del usuario cerrar la sesion de trabajo al finalizar la
utilizacion de los servicios para evitar el acceso no autorizado a su cuenta.

Las actividades académicas y administrativas se llevan a cabo utilizando los
equipos tecnoldgicos proporcionados por la institucion, los cuales son
entregados de manera formal a cada usuario con el fin de garantizar su uso
responsable.

Cada colaborador debe aceptar las politicas de uso de las tecnologias y las
directrices para el uso del correo institucional, el cual es asignado
exclusivamente para el desempeno de sus funciones institucionales.

Mantener una supervision constante de la infraestructura fisica y 16gica de los
sistemas de informacion y plataformas tecnologicas para garantizar su
disponibilidad y continuidad

4.7. Disposiciones de Pautas de uso

4.7.1. Navegacion en Internet

La politica de navegacion en internet establece las siguientes directrices y reglas para
el uso responsable y seguro de la red, garantizando la proteccion de datos y la
privacidad de los usuarios.

Restricciones de Acceso: El Director/Profesional de Tecnologia, Sistemas
de Informacién y Recursos Educativos se reserva el derecho de restringir el
acceso a ciertas paginas web. Esto se aplica a aquellas paginas que, de acuerdo
con las politicas institucionales, no deben ser accesibles para los usuarios de
la institucion. También se aplicara a paginas y servicios que puedan afectar
significativamente el rendimiento del ancho de banda de Internet y que no
sean relevantes para las actividades académico-investigativas de la
institucion, o que puedan poner en riesgo la seguridad de los servicios o la
informacion.
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- Prohibicion de Contenido Inadecuado: Se prohibe estrictamente la
transmision y/o descarga de material obsceno, pornografico o cualquier tipo
de informacion que contenga amenazas o que atente contra la moral o las
buenas costumbres. Esta medida busca mantener un entorno de navegaciéon
seguro y respetuoso.

- Restriccion de Aplicaciones VPN: No estid permitido el uso de
aplicaciones VPN (Redes Privadas Virtuales) que permitan eludir las
restricciones de acceso o ingresar a sitios web bloqueados por el area de
tecnologia. Esta restriccion se aplica para garantizar el cuamplimiento de las
politicas institucionales y la seguridad de la red.

4.7.2. Uso correo electronico

La politica de uso del correo institucional de UNIVERSAE define las normas y pautas
para el uso eficiente y seguro de esta herramienta de comunicacion en el entorno de
UNIVERSAE, promoviendo la confidencialidad y la integridad de la informacion,
asi:

- Uso Orientado al Rol. Los usuarios deben utilizar su correo electrénico
institucional exclusivamente para actividades relacionadas con su funcion
académica o administrativa. No se permite el uso del correo electronico para
actividades de caracter personal.

- Responsabilidad del Contenido. La institucion no asume
responsabilidad por el contenido de los correos electronicos o archivos
alojados en el espacio virtual de almacenamiento asociado a las cuentas
institucionales.

- Eliminacién de Cuentas. Cuando un colaborador del personal docente o
administrativo se retire de la institucion, la Direccion de Talento Humano
gestionar la eliminacién y suspensién de su cuenta de correo electronico. En
caso de eliminacion, los datos alojados en la cuenta se transferiran a otra
direccidon proporcionada por Talento Humano. Para estudiantes, el proceso
de eliminacion sera gestionado por la Oficina de Admisiones, Registro y
Control Académico, y para egresados, por el Profesional del area.

- Modificaciones en Credenciales: La institucion se reserva el derecho de
cambiar el perfil o las credenciales de acceso de un usuario al servicio de
correo electronico institucional cuando lo considere necesario.

- Responsabilidad del Usuario: La institucion no asume responsabilidad
por la informacion que los usuarios almacenen en sus cuentas de correo
institucional. Cada usuario es responsable de realizar copias de respaldo
(BackUps) de todo el contenido que desee conservar en el servicio.
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Politicas de Terceros: Las cuentas de correo institucional se basan en los
servicios proporcionados por la compafia Microsoft (Outlook). Por lo tanto,
heredan todas las politicas y condiciones establecidas el proveedor,
incluyendo, pero no limitandose a, la politica de deteccion de correo no
deseado (SPAM) tanto para correos entrantes como salientes. Ademas, se
notificara a la administracion de correo sobre actividades irregulares de los
usuarios, de acuerdo con las politicas de Microsoft.

Suspension Temporal o Permanente: En caso de recibir reportes
justificados de Microsoft u otras companias o entidades respecto al mal uso
del correo electrénico institucional, se procedera a la suspensién temporal de
su uso. En caso de comportamiento reiterativo que incumpla con las politicas
de uso, la suspension podra ser permanente. La revocacion de la suspension
solo se realizard previa notificacion y autorizacién de las directivas de
UNIVERSAE.

4.7.3. Acceso restringido al Centro de Datos y Redes

El acceso restringido y la supervision adecuada ayudan a prevenir posibles
incidentes y garantizan el funcionamiento seguro de la infraestructura tecnolégica,

asi:

Acceso Restringido. El acceso a las instalaciones donde se alojan los
servidores esta estrictamente restringido. Solo podran ingresar a estas areas
los colaboradores que hayan sido autorizados expresamente por el
Director/Profesional de Tecnologia, Sistemas de Informacién y Recursos
Educativos.

Supervision de Personal Externo. En caso de que se requiera la
intervencion de personal externo para labores relacionadas con la
infraestructura tecnolégica, dicho personal siempre deberad estar
acompaiiado en todo momento por al menos una persona designada por el
Director del area.

Acceso Limitado: El personal autorizado que cuente con un usuario de
sistema tendra acceso limitado a las funciones de acuerdo con su rol y sus
responsabilidades definidas en el sistema. Esto se hace con el fin de garantizar
que cada usuario tenga acceso solo a la informacion y las acciones necesarias
para desempenar sus funciones.

4.7.4. Infraestructura y Hardware

UNIVERSAE orienta la eficacia en la gestion de la infraestructura asegurando que
los activos tecnoldgicos estén en Optimas condiciones y sean utilizados de manera
adecuada por la comunidad educativa y administrativa, y para ello, determina:
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- Inventario y Vigilancia. La instituciéon llevara a cabo un inventario
detallado de infraestructura tecnolégica, manteniendo un registro
actualizado de todos los activos tecnolégicos de acuerdo a las necesidades
existentes.

- Vida Util de Equipos: Se determinara la vida atil de los equipos
informaticos con el fin de optimizar su uso y planificar la renovacion de
manera eficiente.

- Cumplimiento de Especificaciones: Antes de la adquisicion, se
verificard que los equipos tecnologicos cumplan con las especificaciones
indicadas en los requerimientos de compra para asegurar su idoneidad.

- Mantenimiento Preventivo: Se realizard el mantenimiento preventivo de
la infraestructura tecnologica de la institucion de manera periédica para
garantizar su funcionamiento 6ptimo y prolongar su vida util.

- Instalaciéon de Equipos y Software: El departamento responsable sera
encargado de la instalacién de equipos y programas informaéticos utilizados
en la institucion para asegurar su correcto funcionamiento.

- Control de Inventarios: Se verificara regularmente el inventario de la
infraestructura tecnologica y del software instalado, manteniendo un control
actualizado de los activos tecnologicos.

- Formacion de Usuarios: Se instruiré a los usuarios sobre el uso y manejo
adecuado de la infraestructura tecnologica puesta a su disposicion,
promoviendo su utilizacion eficiente y responsable.

Con respecto del uso responsable de los recursos tecnoldgicos se establecen las
siguientes normas:

- Uso para Funciones Institucionales. Los recursos tecnolégicos
asignados a los usuarios solo deben utilizarse para ejecutar funciones
institucionales y actividades relacionadas con los roles correspondientes.

- Prohibicion de Computadoras Personales. Queda prohibido el uso de
computadoras personales sin la previa autorizacion de la Direccion de
Tecnologia, Sistemas de Informacién y Recursos Educativos para garantizar
la seguridad y el cumplimiento de politicas de seguridad de UNIVERSAE.

- Reparacion de Equipos Personales: No se permitira la traida, ni la
realizacion de solicitudes de reparacion de equipos personales en la
Direccion, ya que su funcion se centra en el soporte y mantenimiento de los
recursos institucionales.
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4.7.5. Infraestructura de software

UNIVERSAE asume la responsabilidad de desarrollar e implementar sistemas de
informacion que se ajusten a las necesidades de las &reas académicas y
administrativas para ello, la Direccién de Tecnologia, Sistemas de Informacion y
Recursos Educativos asume las siguientes responsabilidades:

Instalar, actualizar y modificar los programas de computadoras utilizados en
la institucion.

Mantener un inventario detallado de software instalado en la institucion.

Garantizar que todos los programas de computadoras instalados en los
equipos estén debidamente licenciados.

Custodiar y almacenar todas las copias de software utilizadas por la
institucion.
Controlar y restringir el acceso a los equipos de computo fuera del horario de

trabajo, a menos que los usuarios cuenten con autorizaciéon previa de su
supervisor para trabajar fuera de ese horario.

Evaluar todas las solicitudes de modificaciones a los programas de software
institucionales, teniendo en cuenta su impacto en el buen funcionamiento y
la relacion costo-beneficio para UNIVERSAE.

4.7.6. Asignacion de usuarios

El propoésito de asignar usuarios es facilitar el acceso a los diversos recursos
tecnologicos de la institucion para todos los miembros de la comunidad,
permitiéndoles el derecho y la capacidad de iniciar sesi6n en la red institucional de
manera adecuada. Para ello, la Direccion llevara a cabo las siguientes acciones:

Recibir las solicitudes de creacién o modificacion de usuarios por parte de la
Division de Talento Humano.

Crear cuentas de usuario para nuevos colaboradores con el proposito de
proporcionar acceso a los diversos recursos tecnologicos segin sus permisos.

Garantizar que las cuentas de usuarios creadas para personas externas a la
institucion sean siempre de tipo temporal.

Deshabilitar las cuentas de usuarios de empleados cuyos contratos laborales
hayan finalizado, segin la informaciéon proporcionada por la Division de
Talento Humano.

Responsabilidades de los Usuarios:
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- Ningtn usuario esta autorizado para solicitar directamente a la Direcciéon de
Tecnologia, Sistemas de Informacion y Recursos Educativos la creaciéon de
acceso a la red institucional, ni a los diversos sistemas de informacion.

- Esresponsabilidad de cada usuario asegurarse de cerrar de manera adecuada
todas las sesiones de usuario abiertas al finalizar su jornada laboral.

- Queda terminantemente prohibido permitir el acceso a personas ajenas a la
institucion a los diferentes recursos tecnologicos asignados.

4.7.7. Manejo de la informacion

La gestion de copias de seguridad es fundamental para garantizar la integridad y
disponibilidad de los datos institucionales, asi:

- La responsabilidad de realizar copias de seguridad de los servidores
institucionales recae en la Division de Tecnologia, Sistemas de Informacion y
Recursos Educativos.

- Ademas, se espera que los usuarios apoyen la realizacion de copias de
seguridad de la informacion institucional de su resorte de acuerdo con el plan
de backup dispuesto por la Direccion de Tecnologia de Sistemas de
Informacién y Recursos Educativos.

4.8. Responsabilidades y prohibiciones de los Usuarios.

A continuacion, se detallan algunas prohibiciones y requerimientos relacionados
con el uso de equipos tecnolbgicos y software:

- No esta permitido instalar o descargar juegos, musica, videos ni aplicaciones
de internet sin la previa autorizacién del area respectiva.

- Queda estrictamente prohibido desinstalar el software antivirus de los
equipos asignados, ya que esto representa un riesgo significativo para la
seguridad de los sistemas.

- Todos los usuarios deben informar a la Direccion de Tecnologia, Sistemas de
Informacion y Recursos Educativos sobre cualquier problema, falla o
infeccion por virus que se presente en el software o en los equipos
tecnologicos utilizados. Esto contribuye a mantener la seguridad y la
eficiencia de los sistemas.

4.9. Realizaciéon de Backup.

Los administradores de los servidores de la institucion tienen la responsabilidad de
conocer, adoptar y aplicar la normatividad de backup aqui establecida. Ademas,
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deben asegurarse de mantener actualizadas las politicas y procedimientos que se
detallan en este documento.

Cada usuario también tiene la responsabilidad de preservar su propia informacion,
como archivos en formatos como Word, PDF o Excel. Esto puede lograrse
almacenando estos archivos en la nube de acuerdo con la politica.

Adicionalmente, se llevaran a cabo copias de seguridad de las bases de datos de
UNIVERSAE todos los dias después de las 20:00 horas, con la excepcién de los dias
no laborales. De manera semanal, se realizaran copias de seguridad de la pagina web
de la institucion. También se llevaran a cabo rutinas de seguimiento y control de los
procesos de copias de seguridad para garantizar su integridad y disponibilidad.

5. RESPONSABLES DE LA POLITICA

Para asegurar la alineacion estratégica y el monitoreo efectivo de la implementacion
de esta politica, es fundamental la colaboracion coordinada de diversas areas de la
Instituciéon de Educacion Tecnologica Internacional UNIVERSAE. Esto implica la
adhesion a las directrices emitidas por el Consejo Directivo. Para la implementacion
de la misma se conforma el Comité Administrativo Financiero el cual estara
conformado por el Rector, Vicerrector Académico, el Vicerrector Administrativo
Financiero (quien lo encabeza y funge las veces de secretario o a quien él delegue),
el Director contable, el profesional de Tesoreria, profesional de Presupuestos, el
Director/Profesional de Tecnologia Informatica y Comunicaciones, profesional de
Comunicaciones, Director de Talento Humano, un representante de los directores
de programas, representante de estudiantes y docentes.

5.1. Responsables de la gestion administrativa de la politica

Con el propoésito de supervisar y mantener bajo control la infraestructura
tecnolobgica, los sistemas de informacién y los recursos educativos, se han definido
las siguientes funciones, responsabilidades y niveles de autoridad. Estas medidas se
implementan para asegurar la seguridad de la informacion y los datos personales:

Consejo Directivo. Es el responsable de garantizar la Planeacion Institucional y
procesos de autoevaluacion institucional. El Consejo desempefia un papel crucial
debe aprobar el presupuesto asignado al eje de Infraestructura Tecnolbgica,
Sistemas de Informacion y Recursos Educativos, asegurandose de que haya
suficientes recursos financieros para mantener y mejorar la tecnologia de
UNIVERSAE. Esto incluye la aprobacion de fondos para la adquisicion de nuevos
equipos, actualizaciones de software, capacitacion del personal y mantenimiento
continuo.
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El Consejo desempena un papel crucial en la promocion de la seguridad de la
informacion al velar por la existencia de un Comité Administrativo Financiero, asi
como la implementacion de sistemas de control y gestion de riesgos efectivos.
Ademas, se encarga de evaluar que las estructuras y procesos de gobernanza sean
adecuados para su proposito, siguiendo estandares ampliamente reconocidos de
buenas practicas.

Un aspecto fundamental de esta labor es la divulgacion y socializacion del presente
documento, asegurando que las directrices y politicas de seguridad de la
informacion sean conocidas y comprendidas en toda la comunidad académica.

Comité Administrativo Financiero. Tiene la responsabilidad de supervisar y
fomentar la implementacion y el avance de las politicas de gestion y directrices de
seguridad de la informacion, a través de las siguientes funciones:

a. Establecer, aprobar y promover la implementacion, desarrollo y mejora
constante del Sistema de Seguridad de la Informacion.

b. Analizar y evaluar de manera regular los informes que detallan el estado de la
seguridad de la informacion, y definir planes de accion para mitigar o eliminar
los riesgos vinculados con la posible pérdida de informacion.

c. Gestionary abordar de forma eficiente los incidentes criticos relacionados con
la seguridad de la informacion, tomando las medidas necesarias para su
resolucion.

d. Asignar los roles, responsabilidades y funciones que permitan garantizar la
gestion de la seguridad de la informacion y la protecciéon de los datos
personales.

e. Impulsar la adopcion de los sistemas de gestion institucionales como medida
fundamental para asegurar la confidencialidad, disponibilidad y integridad
de los datos.

f. Definir las directrices que orientaran la ejecucion de auditorias de control y
garantizaran la calidad de la informacion, asegurando asi la plena efectividad
en el cumplimiento de la politica establecida.

g. Asegurar la realizacion de programas de formacion especializada en areas
como seguridad de la informacién, ciberseguridad, ciber riesgos y proteccion
de datos personales, adaptados a los roles, responsabilidades y funciones de
manera que proporcione una efectiva implementacion y desarrollo del
Sistema de Gestion Tecnolégica y Seguridad de la Informacion vy
Comunicacion-SGT-SIC y el Programa de Datos Personales (PDP).
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h. Fomentar una cultura sostenible centrada en los datos que valore la
utilizacion de estos como recursos estratégicos para respaldar tanto el Plan de
Desarrollo como la toma de decisiones en UNIVERSAE, generando un
impacto significativo en todo el ciclo de vida de la informacion.

i. Planificar, desarrollar y gestionar la Seguridad de la Informacion y la
Proteccion de Datos Personales en la Institucion.

j. Dirigir las decisiones estratégicas concernientes a los objetivos relacionados
con la seguridad de la informacion y supervisar la eficacia de los controles y
sistemas que garanticen el cumplimiento de la gestion de la seguridad de la
informacion.

k. Desarrollar mecanismos y protocolos de colaboracién con aliados y
proveedores, asi como con entidades y organismos nacionales e
internacionales encargados de coordinar aspectos relativos a la
ciberseguridad, ciberdefensa y ciber riesgos. Esto se lleva a cabo con el
proposito de garantizar que UNIVERSAE se mantenga al dia en todos los
aspectos relacionados con la Seguridad Digital.

Rectoria. Desempefia un papel fundamental al gestionar la asignacion, aprobacion
de los recursos requeridos para la adquisicion, el mantenimiento y el soporte de la
infraestructura informatica de la Institucion ante el Consejo Directivo.

Definicion de la Politica de Infraestructura Tecnolégica. El Consejo
Directivo debe establecer politicas y directrices relacionadas con el uso de la
infraestructura tecnologica. Esto puede incluir politicas de seguridad de datos,
politicas de uso responsable de la tecnologia por parte de estudiantes y personal, y
politicas relacionadas con la adquisicién y actualizacién de equipos tecnologicos.
Estas politicas o normas son fundamentales para garantizar un uso efectivo y seguro
de la tecnologia en la institucion. Ademas, se encarga de evaluar que las estructuras
y procesos de gobernanza sean adecuados para su proposito, siguiendo estandares
ampliamente reconocidos de buenas practicas.

Rectoria y las Vicerrectorias. Tienen la funcion de avalar y autorizar, en el
ambito de su competencia, las necesidades de recursos informaticos que sean
presentadas por los miembros del equipo de trabajo.

Secretaria General. En el contexto de la politica, desempefia un papel clave en la
coordinacion, implementacién y supervision de contratos y aspectos administrativos
y legales con respecto de la contratacion de proveedores en torno al desarrollo de
esta politica, asi como, Garantizar que la organizacién cumple con las regulaciones y
normativas aplicables en el ambito de la tecnologia y la informacion.
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Direccion de Tecnologia, Sistemas de Informacion y Recursos
Educativos. Tiene la responsabilidad de emitir un concepto técnico sobre las
solicitudes relacionadas con la adquisicién, mantenimiento y soporte de recursos
informaticos, siempre que estas hayan sido previamente avaladas por las instancias
correspondientes.

Ademas, de ser el area con responsabilidad garantizar la implementacion y el
correcto funcionamiento de los recursos informaticos. Sera el encargado de
establecer, supervisar y dirigir la gestion de innovacion en tecnologias de
informacion, ya que, con esto se logra a través de la planificacion estratégica de T1,
la generacion de proyectos y planes enfocados en la modernizaciéon administrativa y
la mejora de la infraestructura mediante el aprovechamiento de tecnologias de
informacion, estdndares y practicas 6ptimas en TI. Todo esto se realiza con el
proposito de respaldar las funciones sustantivas de acuerdo con las tultimas
tendencias y el Plan de Desarrollo Institucional (PID).

Direcciones, Jefes de areas. Tienen la responsabilidad de identificar y proponer
las necesidades de recursos informaticos, asi como participar en la implementacién
y seguimiento de las solicitudes relacionadas con estos recursos.

6. SEGUIMIENTO Y EVAI:UACI(')N DE LA POLITICA DE
INFRAESTRUCTURA TECNOLOGICA

El seguimiento y evaluacion de esta politica de infraestructura tecnologica implica
un proceso continuo y sistematico para asegurarse de que se estén cumpliendo los
objetivos y directrices establecidos. Esto se logra a través de diversas actividades y
mecanismos de monitoreo y control que permiten evaluar el desempeno de la
infraestructura tecnologica, asi:

- Monitoreo de Recursos. Se realiza un seguimiento constante de los recursos
tecnolégicos, incluyendo servidores, equipos de computo, software, y otros
activos tecnolégicos, para asegurarse de que estén funcionando
correctamente y cumpliendo con sus objetivos.

- Evaluacion de la Seguridad. Se lleva a cabo una evaluacién periodica de la
seguridad de la infraestructura tecnologica, identificando posibles
vulnerabilidades y tomando medidas para mitigar riesgos.

- Disponibilidad y Rendimiento. Se verifica la disponibilidad y el rendimiento
de los sistemas y servicios tecnologicos para garantizar que estén operando
eficientemente y sin interrupciones significativas.
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- https://www.ifrs.org/ Uso Responsable. Se realiza un seguimiento del uso de
los recursos tecnologicos por parte de los usuarios para asegurarse que se
utilicen de manera responsable y acorde con las politicas establecidas.

- Actualizacidon y Renovacion. Se evalia la necesidad de actualizar y renovar la
infraestructura tecnoloégica para mantenerla alineada con las necesidades
cambiantes de la institucion y los avances tecnolégicos.

- Gestidn de Incidentes. Se registra y evalia cualquier incidente relacionado
con la infraestructura tecnolégica, como fallos en el sistema, problemas de
seguridad, o interrupciones del servicio, y se toman medidas correctivas
apropiadas.

- Rendicién de Cuentas. Se realiza una rendicion de cuentas periédica a las
partes interesadas, informando sobre el estado y desempefio de la
infraestructura tecnologica, asi como las acciones tomadas para mejorarla.

- Auditorias Externas. En algunos casos, se pueden llevar a cabo auditorias
externas o revisiones independientes para evaluar la conformidad con
estandares y regulaciones especificas.

6.1. Plan anual de Infraestructura Tecnolo6gica

La Direccion de Tecnologias, Sistemas de Informacion y Recursos Educativos realiza
una planeaciéon anual en donde cada eje de impacto proyecta las estrategias,
objetivos, actividades, responsables e indicadores a realizar durante dicho periodo y
a su vez sirve como insumo para la proyeccion presupuestal de UNIVERSAE.

6.2. Evaluacion de la politica

La instituciéon en pro de la mejora continua de sus procesos y como parte de los
procesos de autoevaluacion aplicara algunos instrumentos de medicion a las
actividades realizadas, con el fin de determinar la satisfaccién de cada uno de los
integrantes de la comunidad académica-administrativa. Ademaés, se llevard un
registro de asistencia a cada una de las actividades con el fin de poder identificar el
nivel de convocatoria, participacion e impacto del plan de accion.

6.3. PQRSF

En la pagina web de la Institucion de Educacién Tecnolbgica Internacional
UNIVERSAE contara un boton que permitird registrar las peticiones, quejas,
reclamos, sugerencias y felicitaciones, por parte de los usuarios de los servicios, esto
contribuira para el seguimiento del impacto de las actividades y para generar
evolucion a las estrategias planteadas en cada uno de los ejes institucionales del Plan
de Desarrollo Institucional.
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6.4. Planes de mejoramiento

UNIVERSAE, verificara continuamente los resultados de las diferentes fuentes de
informacion con el fin de determinar la pertinencia de los ejes, estrategias y
actividades, a través del cumplimiento de indicadores. Informacion que es tenida en

cuenta para el planteamiento de planes de mejoramiento por parte del consejo
académico.

ARTICULO 2. Vigencia. La presente politica rige a partir de su publicacién y
deroga todas las disposiciones anteriores que le resulten contrarias.

Dado en la ciudad de Bogota D.C. a los 10 dias del mes de marzo del afio 2024.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

\DIe8)

Y. ’ == )
RODRIGd ACbST TRUJILLO BENITO ER MERCADER LEON
Rector Secretario Ad hoc
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